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White Paper - M2M Security

Telekom Austria Group M2M und A1 Telekom Austria AG ermoglichen
einen sicheren Betrieb und einfache Verwaltung Ihrer M2M Anwendungen.

In diesem Artikel werden eine professionel-
le Architektur fiir die M2ZM Kommunikation
skizziert und allgemeine Empfehlungen fiir
das Kommunikationsverhalten von verteil-
ten M2M Anwendungen vorgeschlagen. Jede
Kommunikationslosung hat neben Kosten-
und Verfiigbarkeitsaspekten auch Si-
cherheits- und Betriebsrisiken. Wir zeigen
mogliche Szenarien auf, welche Services
die Mobilfunktechnologie anbietet, um den
Betrieb einer groBen Anzahl von M2M Gera-
ten zu ermoglichen und die Risiken zu mi-
nimieren.

IP iiberall

In den letzten Jahren hat sich der Einsatz des
Internets grundlegend verandert. Statt des
Internetkonsums am PC, wird das Internet
zunehmend mobil genutzt. Smartphones mit
ihren zahlreichen Apps dominieren in immer
groBRerem AusmaB den Markt fur mobile End-
gerate. Gunstige Datentarife erlauben es z.B.
Fotos und Videos direkt vom mobilen Gerat
ins Internet zu stellen und mit Freunden zu
teilen. Doch nicht nur Menschen,auch Maschi-
nen (z.B. Messgerate, Kameras, Getrankeau-
tomaten, sowie diverse Steuerungen) nutzen
das Internet, um miteinander in Kontakt zu
treten. Man spricht in diesem Fall von ,,Ma-
chine-to-Machine Communication“, kurz M2M
genannt.

Die Welt der mobilen elektronischen Steue-
rungen war in den letzten Jahren einem noch
groBeren Wandel unterworfen als die Inter-
netnutzung selbst. Vor wenigen Jahren war
die Entwicklung z.B. eines mobilen Messge-
rats kostspielig und zeitaufwandig und die
Anbindung an ein Mobilfunknetz war Modem-

und Telekommunikationsspezialisten vorbe-
halten. Gunstige, energiesparende und trotz-
dem auBerst leistungsstarke Kleinstrechner
(z.B. Arduino' oder Raspberry Pi?) ermogli-
chen, verschiedenste Steuerungen kosten-
giunstig und rasch zu realisieren. Dazu reicht
es aus, die Kleinstrechner mit einem Mobil-
funkmodem zu verbinden und Daten mittels
klassischer Internettechnologien zu Ubertra-
gen. Software Technologien wie Python oder
Java gehoren mittlerweile auch bei mobilen
Kleinstrechnern zum Standard und die Ent-
wicklung von Anwendungen wird durch leis-
tungsfahige (Open Source) Tools maBgeblich
unterstutzt.

Massenlosungen und Sonderlosungen von mo-
bilen Mess- & Steuergeraten sind fir viele
Anwendungen erschwinglich geworden und
motivieren somit viele Unternehmen zur In-
vestition in die mobile Steuerung und Uber-
wachung von Prozessen. Dementsprechend
steigt die Anzahl der auf M2ZM Kommunikation
zurickzufuhrenden Verbindungen standig und
wird - wie in Abbildung 1 ersichtlich - 2020
weltweit die Anzahl der Verbindungen von
Mobiltelefonen und Datenkarten deutlich
ubertreffen.

' http://de.wikipedia.org/wiki/Arduino-Plattform
2 http://de.wikipedia.org/wiki/Raspberry_Pi
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Aufgabenstellung
Szenario 1: Das M2M Gerat als Webserver
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Abb.1: Gerate im Mobilfunk weltweit

Viele M2M Gerate auf dem Markt benutzen
eine Internetanbindung. Das heiBt, das mobi-
le Endgerat wird mit einem Mobilfunkmodem
zur Verbindung mit dem offentlichen Internet
ausgestattet. Damit dieses Gerat von beliebi-
gen Internet PCs und Notebooks erreichbar
ist, werden oftmals auch Dienste wie Dynami-
sches DNS verwendet. Somit ist das Gerat je-
derzeit Uber einen Internet Domainnamen,
einen sogenannten URL, erreichbar. Die Ab-
bildung 2 zeigt ein fiktives Beispiel mit einer
fernbedienbaren Kamera, die mit der (frei
erfundenen) URL http://meine--nummer-08-
15.dyndns.org/ erreichbar sein konnte.

Y E) ( )
- a= e I
f ° 88 ..
Kamera mit —
mobilem Modem < Zentraler
Daten-Gateway Anwender
Basisstation (GGSN)

Abb. 2: Kamera als Webserver

Vorteile:

o Diese Art der Installation eines M2M
Services ist einfach und rasch. Sie
funktioniert mit den meisten SIM-
Karten, wie sie in Smartphones und
Datensticks verwendet werden.

Nachteile:

o Das M2M Gerat ist mit einer offentlichen
IP Adresse ausgestattet. Das bedeutet,
dass dieses Gerat allen Sicherheitsrisiken
des weltweiten Internets ausgesetzt ist.
Deshalb muss es sicherheitstechnisch lau-
fend und rasch gewartet werden.

o Das Management der Gerate ist dezentral
und wird bei groBeren Installationen ziem-
lich aufwandig.

o Der Zugriffschutz zum Gerat muss einge-
richtet werden, oft bleiben Standard
Kennworte bestehen und deren Existenz
wird nach der ersten Inbetriebnahme ver-
gessen.

o Es fehlen professionelle Schutzeinrichtun-
gen, wie z.B. Firewalls oder Intrusion
Detection/Prevention Systeme.

o http-Anwendungen Ubertragen die Daten
unverschlisselt im Internet. Schiitzens-
werte Daten miussen verschlisselt wer-
den.

o Betrieblich ist das M2M Gerat selbst fur
das Management der Verbindung zum In-
ternet und der Aktualisierung eines even-
tuell genutzten dynamischen DNS Dienstes
verantwortlich.

o Es ist nicht klar, ob mehrere Benutzer
gleichzeitig auf das M2M Gerat zugreifen
durfen. Falls mehrere Benutzer gleichzei-
tig zugreifen, muss das Videomaterial fur
jeden Benutzer gleichzeitig uber das Mo-
bilfunknetz Ubertragen werden. Das fuhrt
zu einem unnotig hohen Datenverkehr,
der das Limit eines Mobilfunkteilnehmers
in einer Funkzelle Ubersteigen kann, so-
dass die Kamera fur einzelne oder alle
Nutzer nicht mehr in der gewinschten
Qualitat erreichbar ist.

Szenario 2: Das M2M Gerat als Client

Um beim Beispiel der Kamera zu bleiben,
wird in diesem Szenario, das in Abbildung 3
dargestellt ist, ein Server verwendet, der mit


http://meine-kamera-nummer-08-15.dyndns.org/
http://meine-kamera-nummer-08-15.dyndns.org/

einer Kamera verbunden ist und das entspre-
chende Bildmaterial regelmafBig hochladt.
Mehrere Benutzer konnen es vom zentralen
Server abrufen.

Diese Variante hat wichtige Vorteile:

e Die Kamera muss aus dem Internet nicht
mehr erreichbar sein. Somit sind Dienste
wie Dynamic DNS nicht mehr notwendig.

e Das Datenmaterial wird nur einmal uber
das Mobilfunknetz tibertragen.

o Die Verwaltung der Anwender geschieht
im Server.

e Die Benutzer konnen das Bildmaterial
rasch Uiber einen Server abrufen. Der Ser-
ver kann je nach Kapazitat viele Benutzer
gleichzeitig bedienen.

e Die Qualitat und Verfiigbarkeit der M2ZM
Gerate kann vom Server gemessen, proto-
kolliert und ausgewertet werden.
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Abb. 3: Kamera als Client

Aber auch bei dieser Installation bleiben er-
hebliche Risiken bestehen

o Die Kamera wird weiterhin im offentli-
chen Internet betrieben und bleibt den
Gefahren im Internet ausgesetzt.

o Der Server muss sowohl seitens der Kame-
ra als auch vom Benutzer aus dem offent-
lichen Internet erreichbar sein und muss
deshalb angemessen gesichert werden.

o Der manuelle Verwaltungsaufwand der
SIM-Karten ist bei groBen Installationen
erheblich.

Losungsvorschlag - Best Practice

Um zu verstehen, wie die Daten in einem Mo-
bilfunknetz transportiert werden und welche
Systemkomponenten besonders wichtig sind,
wird der Aufbau und die Funktionsweise in
diesem Abschnitt erklart und anschlieBend
ein Architekturvorschlag flir ein sicheres M2M
Service beschrieben.

Aufbau eines Mobilfunknetzes

Ein Mobilfunknetz wird zentral verwaltet: So-
wohl Telefonie als auch der Datenverkehr
werden Uber wenige leistungsstarke zentrale
Elemente gefiihrt. Abbildung 4 zeigt ein stark
vereinfachtes Modell eines Mobilfunknetzes.
Im Mittelpunkt stehen zentrale Elemente, wie
z.B. eine Vermittlung (MSC - Mobile Switching
Center), die Telefongesprache von Teilneh-
mern verbinden, oder der zentrale Daten-
Gateway (GGSN - Gateway GPRS Support No-
de; GPRS - General Packet Radio Service), der
die IP Pakete eines Teilnehmers an das of-
fentliche Internet oder in private Datennetze
ubergibt.

Mobile Gerate sind uber Funk an einer Basis-
station im Netz eingebucht. Mehrere regiona-
le Kontrollstationen (RNC - Radio Network
Controller) leiten den Datenverkehr zwischen
den Basisstationen und den zentralen Elemen-
ten weiter. Eine zentrale Datenbank (HLR -
Home Location Register) vermerkt, welche
SIM-Karten im Netz einbuchen konnen und
welche Services diese nutzen dirfen.

Mobiles Datennetzwerk

Fur den Aufbau einer mobilen IP basierten
Datenverbindung kontrolliert zunachst die
zentrale Datenbank HLR, welche SIM-Karte
fur welche Datendienste berechtigt ist und
teilt dies auf Anfrage dem zentralen Daten-
Gateway GGSN mit. Wie bereits beschrieben,
verbindet der GGSN das Mobilfunknetz mit
externen Datennetzen. Im Gegensatz zu ei-
nem ,herkommlichen“ Internet Router er-
laubt der GGSN die Festlegung verschiedener
Ubergangspunkte, die unterschiedlich be-



nannt werden (engl. Access Point Name =
APN).
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Abb. 4: Aufbau eines Mobilfunknetzes

Der GGSN bietet also die Moglichkeit, die mo-
bilen IP Daten getrennt in verschiedene ex-
terne Netze weiterzuleiten. Im Falle von
Smartphones und Datenkarten ist in der Regel
ein APN fur das offentliche Internet vorkonfi-
guriert. Im A1 Netz heiBt der Internet APN
beispielsweise ,,al.net” und ist bei allen A1
Smartphones voreingestellt.

Da M2M Gerate auf Grund der beschrankten
Ressourcen und schwierigeren Wartung in der
Regel nicht direkt mit dem offentlichen In-
ternet verbunden werden sollten, bietet es
sich geradezu an, zusatzliche APNs speziell
fur M2M zu definieren. IP Daten, die an diese
M2M APNs gesendet werden, leitet der GGSN
in dazugehorige private Netze weiter.

Fiur unser fiktives Beispiel bedeutet das, dass
ein exklusiver APN mit dem Namen ,kame-
ras.m2m* definiert und eine direkte Datenlei-
tung (oder ein VPN Tunnel) zwischen dem
GGSN und dem Serversystem fir diese Kame-
ras errichtet wird. Somit befinden sich die
Kameras und der dazugehorige Server in ei-
nem vom Internet abgeschirmten privaten
Netz.

Das mobile Endgerat startet die mobile Da-
tenverbindung, indem es dem Funknetz be-
kannt gibt, mit welchem APN es verbunden
werden soll (z.B. , kameras.m2m®). Das Mo-
bilfunknetz prift mittels HLR Abfrage, ob die

verwendete SIM-Karte fur diesen APN berech-
tigt ist und vergibt eine IP Adresse an das
mobile Endgerat. Von nun an leitet das Da-
tengateway GGSN alle IP Pakete vom mobilen
Endgerat automatisch in das zuvor eingerich-
tete private Datennetz weiter.

Das mobile Endgerat benotigt keinen VPN
Client. Allein die Konfiguration des privaten
APNs im Mobilfunkmodem reicht aus, um die
Daten korrekt und sicher in das jeweilige pri-
vate Firmennetz zu leiten.

Architektur fiir ein sicheres M2M Service

Unter Verwendung eines privaten APNs lasst
sich nun beispielhaft eine sichere Architektur
flr einen M2M Dienst, wie in Abbildung 5 dar-
gestellt, ableiten.
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Abb. 5: Architektur fiir sicheres M2M Service

Der Provider definiert gemeinsam mit dem
Kunden einen privaten APN, z.B. ,kame-
ras.m2m* und aktiviert entsprechend die SIM-
Karten fur diese geschlossene Benutzergrup-
pe. Diese Konfiguration garantiert, dass der
IP Datenverkehr isoliert vom offentlichen In-
ternet Uber das Mobilfunknetz Ubertragen
wird. Vom zentralen Daten-Gateway GGSN
wird der private IP Datenverkehr direkt (oder
uber einen geschutzten VPN Tunnel) zum Ser-
ver des Kamera Systems weitergeleitet. Die-
ser befindet sich ebenfalls im gesicherten Be-
reich eines Rechenzentrums. Der Server kann
vom Internet fur alle berechtigten Anwender
erreichbar sein, doch er wird entsprechend
dem Stand der Technik mit Sicherheitssyste-
men, wie z.B. Firewalls und Intrusion Detec-




tion/Prevention Systemen, geschutzt. IT Pro-
fis eines IKT Dienstleisters sorgen fur den si-
cheren und zuverlassigen Betrieb dieser Ar-
chitektur.

Diese Architektur bietet entscheidende Vor-
teile:

e Die einzelnen M2M Gerate sind nicht mit
dem offentlichen Internet verbunden.
Somit sind die Risiken und der Wartungs-
aufwand der mobilen Gerate deutlich
niedriger.

o Die Applikationsserver befinden sich in
einem gesicherten und privaten Bereich
eines Rechenzentrums. Ein professionelles
IKT Dienstleistungsunternehmen administ-
riert und lUberwacht den Betrieb, sowie
den Netzwerkverkehr zu und von den M2M
Geraten.

e Die M2M Gerate konnen mit fixen, priva-
ten IP Adressen ausgestattet werden und
somit ist sowohl ein Client als auch ein
Serverbetrieb der M2M Gerate moglich.

e Der Provider sorgt dafir, dass der Zugang
zum privaten Netz uber den privaten APN
ausschlieBlich mit berechtigten SIM-
Karten moglich ist.

» Der Provider entzieht den SIM-Karten den
APN fir die Verbindung zum offentlichen
Internet. Sogar bei Fehlkonfiguration ei-
nes M2M Gerates kann in diesem Fall kei-
ne Verbindung zum offentlichen Internet
hergestellt werden.

Weitere Tipps

Die folgenden Tipps helfen, eine mobile M2M-
Anwendung moglichst effizient und effektiv
zu gestalten, um dadurch die Voraussetzun-
gen fir beste M2M-Qualitat zu schaffen.

Sparsamkeit

Nur jene Daten, die unbedingt erforderlich
sind, sollen iibertragen werden. Es macht
zum Beispiel bei einer Kamera keinen Sinn
standig ein Foto zu Ubertragen, dessen Inhalt
sich nicht andert. Komprimierungsalgorith-

men tragen zur Effizienz bei, z.B.ist es we-
sentlich effizienter, ein komprimiertes Foto
Zu Ubertragen, als die gesamte Datenmenge
des Pixel-Rohformats eines CCD-chips.

Nicht jede Anderung eines Messwertes muss
sofort Ubertragen werden (z.B.: die Tempera-
tur eines Badesees). Je nach Bedeutung der
Daten und Anwendungszweck macht es Sinn,
weniger oft eine Datenverbindung aufzuneh-
men und dabei eine Datensammlung zu uber-
tragen, anstatt jede Datenanderung mit einer
eigenen Datenverbindung sofort mitzuteilen.

Push oder Pull?

Je nach Anwendung wird ein M2M Gerat ent-
weder bei Eintreten definierter Ereignisse
(z.B.: ein Bewegungssensor spricht an, ein
Schwellwert wird Uberschritten) oder in peri-
odischen Abstanden (z.B. regelmaBiger Mess-
wert) Daten an den Server liefern. In diesem
Fall spricht man von einem ,,Push“ - Verfah-
ren. Die M2M Gerate werden selbst aktiv,
wenn es Daten zu liefern gibt oder Updates
vom Server erwartet werden. Nach der Da-
tenubertragung konnten die M2M Gerate ihre
Datenverbindung abbauen und so Ressourcen
sparen.

Bei einem ,,Pull“-Verfahren fragt der Server
beim M2M Gerat nach, ob und welche Daten
es zu liefern hatte oder neue Daten in das
M2M Gerat zu Ubertragen sind. Der Vorteil
dieses Verfahrens liegt in der zentralen Tak-
tung der Dateniibertragung aller dazugehori-
gen M2M Gerate. Beim Pull-,,Verfahren*“ mus-
sen die M2M Gerate empfangsbereit fir Be-
fehle des Servers sein. Ob eine standige Emp-
fangsbereitschaft aller M2M Gerate fur Da-
tenanfragen zweckmalig ist, hangt von der
jeweiligen Anwendung ab.

Wenn eine M2M-Anwendung eine kleine An-
zahl von Geraten umfasst, so hat das ,,Pull-
Verfahren wegen der unmittelbaren Erreich-
barkeit der Gerate einen Vorteil. Gehoren zu
einer M2ZM-Anwendung jedoch sehr viele Ge-
rate, so bleiben beim ,,Pull“-Verfahren dem
zentralen Server, der die Gerate der Reihe



nach abfragt und dabei etwaige Fehlerfalle
berucksichtigen muss, zu wenig Zeit pro Ge-
rat. Bei einer sehr groBen Zahl von M2M Gera-
ten mussen Hierarchien von Servern und/oder
parallele Verfahren eingesetzt werden, um
viele Gerate in einer vorgegebenen Zeit be-
dienen zu konnen.

Vom Standpunkt der Sicherheit aus betrach-
tet, sind Gerate mit ,,Push“-Verfahren uber
das Netzwerk schwerer anzugreifen als Ge-
rate mit ,Pull“-Verfahren, weil die beim
»Pull“-Verfahren notwendige Empfangsbereit-
schaft auch eine Angriffsmoglichkeit flr ge-
falschte Serverbefehle bietet.

Wie konnten M2M Gerate, die ausschlieBlich
im Push-Verfahren arbeiten, dennoch zentral
erreicht werden? Hierbei bietet der Mobilfunk
einen besonderen Vorteil: Ein M2M Gerat, das
keine Datenverbindung aufgebaut hat, kann
durch eine anwendungsspezifische SMS dazu
veranlasst werden, diese aufzubauen.

1.1.1 Asynchronitat

Beim Entwurf einer M2M-Anwendung, die pe-
riodisch bestimmte Aktivitaten durchfiihren
soll, ist darauf zu achten, dass hunderttau-
sende Gerate nicht zum gleichen Zeitpunkt
kommunizieren. So etwas kann leicht passie-
ren, wenn z.B. ein Anwendungsprogrammie-
rer festlegt, dass gesammelte Daten immer
zur vollen Stunde an den Server ubertragen
werden. Sollten wirklich hunderttausende Ge-
rate gleichzeitig zum Server ubertragen wol-
len - vorausgesetzt deren Uhren sind synchro-
nisiert - so erzeugt dies einerseits eine Spit-
zenlast im Mobilfunknetz und andererseits
wird ein gewohnlicher Server unter einer so
groBen Anzahl gleichzeitiger Verbindungen
zusammenbrechen. Datenverbindungen wer-
den abbrechen und die M2M Gerate werden
die Verbindungsversuche gleichzeitig wieder-
holen, was wiederum eine Lastspitze erzeugt.

Kommunikationsnetze sind fur Millionen An-
wender so entworfen, dass sie die Ublichen
Verkehrslasten und Verkehrsspitzen bewalti-
gen konnen. Ein wichtiger Grundsatz ist, dass

die Kommunikationsbedurfnisse zufallig und
voneinander unabhangig entstehen und sta-
tistisch verteilt sind. Gleichzeitigkeit fiihrt
zu Uberlast. Wie es vergleichsweise unmog-
lich ist, dass alle KFZ Lenker gleichzeitig auf
die Autobahn auffahren, so ist es unmaoglich,
dass alle Teilnehmer eines Mobilfunknetzes
gleichzeitig telefonieren konnen.

Der Architekt einer M2M-Anwendung muss
deshalb die mogliche Gleichzeitigkeit der
Kommunikation aller M2M Gerate berlicksich-
tigen und Algorithmen einsetzen, die das
vermeiden. Bei periodischen Aktivitaten einer
sehr groBen Zahl von M2M Geraten sollen
deshalb variable ZufallsgroBen und/oder indi-
viduelle Geratemerkmale (z.B. Seriennum-
mern) den Zeitpunkt der Datenubertragung so
beeinflussen, dass die Anzahl gleichzeitig
kommunizierender Gerate minimiert wird.

Leistungen eines M2M Service
Providers

Telekom Austria Group M2M bietet als Spezia-
list fur M2M eine Vielzahl von Services an und
kann dabei auf die Unternehmen der Telekom
Austria Group, deren Technologie und Erfah-
rung mit dem Betrieb und dem Management
von sicheren Dateninfrastrukturen zurtickgrei-
fen. Im Folgenden werden einzelne Punkte
hervorgehoben, die zwar auf die Datenver-
bindung selbst nur indirekten Einfluss haben,
jedoch erhebliche Vorteile fur die effiziente
Verwaltung und den wirtschaftlichen Betrieb
von groRen M2M Installationen bringen.

SIM-Karten Management

Die SIM-Karte speichert mit Hilfe von hochsi-
cherer Smartcard Technologie die geheimen
Schlussel fur den Zugang zum Mobilfunknetz.
Das Mobilfunknetz wiederum speichert und
verwaltet zentral die Berechtigungen fur die-
se Karte. Diese Berechtigungen umfassen un-
ter anderem:

e Zugang zu APNs

e Senden und Empfangen von SMS



e Sprachtelefonie
e Roaming

In vielen Einsatzgebieten von M2M sind die
Anforderungen an SIM-Karten deutlich hoher
als bei Smartphones:

o Extreme Temperaturschwankungen

¢ Mechanische Belastungen (z.B. Zugver-
kehr bei Verkaufsautomaten auf einem
Bahnsteig)

e Austauschen der SIM-Karte bei installier-
ten Geraten ist nur schwer bis Uberhaupt
nicht moglich

e Sehr lange Lebensdauer notwendig (z.B.
Stromzahler)

e Korrosionsbestandigkeit (Kontakte zwi-
schen SIM-Karte und SIM-Kartenhalter)

Aufgrund dieser Anforderungen bietet die
Mobilfunkindustrie eine Vielzahl verschiede-
ner Formfaktoren fir SIM-Karten an. Besonde-
re Bedeutung haben dabei sogenannte em-
bedded SIM-Karten. Diese werden als Chips
direkt in die Fabrik der M2M Gerate geliefert
und werden, wie alle anderen elektronischen
Bauteile auf die Platine gelotet. So benoti-
gen die SIM-Karten erheblich weniger Platz,
sind mechanisch stabiler und aufgrund der
Direktverlotung korrosionsbestandiger. Ne-
benbei werden die Kosten fur den SIM-
Kartenhalter eingespart.

Voraussetzung fur die Verwendung von em-
bedded SIM-Karten ist die Integration der SIM-
Karten-Bestellprozesse in den Fertigungs- und
Testprozess der M2M Gerate. Beispielsweise
muss mitprotokolliert werden, welche SIM-
Karte in welches Gerat gelotet wurde. In Ab-
bildung 6 sind die Prozessschritte dieses Bei-
spiels abgebildet. Jeder Prozessschritt beno-
tigt auch eine Dokumentation und Administra-
tion.

Um die Verwaltung von M2M SIM-Karten zu
erleichtern, bietet Telekom Austria Group
M2M spezielle Webservices an, die das auto-
matische Aktivieren, Deaktivieren und Steu-

ern einzelner SIM-Karten durch den Auftrag-
geber der M2M-Anwendung erlauben. Somit
kann das Management der SIM-Karten vollau-
tomatisch in den Lebenszyklus des M2M Ge-
rats integriert werden.

M2M Security - mit “SIMplify” - die Telekom Austria
Group SIM Management Losung

Ein wichtiges Service ist die webbasierte SIM-

Karten Managementplattform SIMplify, die es

Kunden ermoglicht SIM-Karten selbstandig zu

aktivieren, deaktivieren und zu steuern.

SIMplify bietet eine Reihe von Sicherheitsfea-

tures:

e Privater APN mit dezidierten Login Cre-
dentials flr jeden Kunden und jede An-
wendung

o State of the Art Login-Passwort Richtli-
nien & Brute Force Attacken Detektion

¢ VPN Tunnelung (IPSec verschlisselt)

e Paarung der SIM-Karte mit dem Endgerat
(via IMEl) und automatische Blockade der
Gerate, sollte sich eine SIM-Karte mit ei-
ner anderen IMEI einbuchen

e Limitierung der adressierbaren IP Adres-
sen (white- und blacklisting)

e Alarmierung bei erhohtem Daten-
verbrauch

e Alarmierung wenn das M2M Gerat das
Land verlasst

e Alarmierung bei uniiblichem Geratever-
halten (z.B. auBergewohnliche Anzahl an
Verbindungen, oder Dauer einzelner Ver-
bindungen)

e Quarantane Profile fir SIM-Karten mit
verdachtigem Verhalten

¢ Nicht gewiinschte Services (SMS, Daten,
Roaming, etc.) konnen deaktiviert wer-
den
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Abb.6: Zyklus der SIM-Karte bis zum Konsumenten

Roaming

Viele M2M Anwendungen machen nicht vor
nationalen Grenzen halt. Beispielsweise be-
notigen viele Logistikfirmen M2M-Losungen,
die sowohl national als auch international mit
dem gleichen Qualitatsstandard wie im Inland
funktionieren. Die Roaming-Technologie er-
laubt die Verwendung von privat definierten
APNs in auslandischen Netzen genauso wie
im Inland. Das heiBt, die IP Pakete werden
Uber gesicherte Tunnels vom auslandischen
Mobilfunknetz an den GGSN in Osterreich
ubergeben und hier in das zuvor definierte
private Datennetz weitergeleitet. Somit ist
auch im Roamingfall garantiert, dass die Da-
ten getrennt vom offentlichen Internet den
Weg in das private Firmennetz finden.

Zusatzlich bietet die Telekom Austria Group
M2M spezielle SIM-Karten an, die fur alle na-
tionalen Mobilfunknetze freigeschalten sind.
Somit kann eine besonders hohe Mobilfunk-
verfugbarkeit selbst in schwierigen Versor-
gungslagen (Keller, Stahlbetongebaude, usw.)
angeboten werden. Die Dateniibertragung ge-
lingt, wenn irgendein Mobilfunknetz am Ort
des M2M Gerats verfugbar ist.

Kostenkontrolle

Da M2M Gerate autark und automatisch Da-
tenverbindungen aufbauen, ist eine Steuerung
und Uberwachung der Kosten eine besondere
Herausforderung. M2M Betreiber bieten dazu
Tarife und Systeme an, die ein laufendes Re-
porting Uber den Datenverbrauch der einzel-
nen Gerate ermoglichen. Zusatzlich konnen
fur jede M2M SIM-Karte individuelle Berech-
tigungen vergeben werden, um beispielswei-
se die Berechtigung zum Roamen, oder den

Datenverbrauch bis zu einem speziellen Limit
im konkreten Fall anpassen zu konnen.

Weitere Dienstleistungen

Rund um den Lebenszyklus von M2M Geraten
gibt es viele Prozesse, die von Telekom Aus-
tria Group M2M unterstitzt werden konnen.

Dazu gehoren z.B.:

o Hilfestellung bei der Auswahl von M2M
Geraten

e Testen von Geraten

¢ Roll-out und Installation vor Ort

e Betriebstiberwachung

e Entstorung und Wartung

o Diverse IT-Dienstleistungen

Wichtig ist die Tatsache, dass die Qualitat,
Zuverlassigkeit und Sicherheit einer M2M-
Anwendung nicht nur von der mobilen Daten-
ubertragung selbst, sondern auch von all die-
sen Prozessen und der Gesamtarchitektur der
M2M-Anwendung abhangig ist.

Datenschutz beim Hosting

Im Zusammenhang mit M2M gibt es auch viele
Anwendungen, die auf das Hosting von Servi-
ces und Datenbanken zuruckgreifen. Security
ist dabei naturlich eine wesentliche Voraus-
setzung, um Betriebsrisiken zu minimieren.
Daruber hinaus ist bei allen personlichen und
sensiblen Daten auch der Datenschutz von
hochster Wichtigkeit. Die gesetzlichen Vor-
gaben sind dazu eindeutig. Werden im Rah-
men von Hosting datenschutzrechtlich rele-
vante Kundendaten verarbeitet, so handelt es
sich im Sinne des Datenschutzgesetzes dabei
um eine ,Uberlassung“ von Daten. Dabei
werden Daten einem Dienstleister mit dem
Auftrag Ubergeben, sie in einer bestimmten
Weise fur den Auftraggeber zu verarbeiten.
Gemalh 8§ 10 ff DSG ist neben dem eigentli-
chen IT-Dienstleistungsvertrag ein daten-
schutzrechtlicher Dienstleistungsvertrag mit
dem Dienstleister abzuschlieBen, in welchem
dem Dienstleister bestimmte Verpflichtungen
bezgl. Datensicherheit auferlegt werden.
,Herr der Daten“ bleibt jedenfalls nach wie



vor der Dienstgeber. Er entscheidet allein,
WAS der Dienstleister WIE mit diesen Daten
machen darf.

Zusammenfassung

Die Ubertragungstechnik mit Internetproto-
kollen ist weit verbreitet und wird in zuneh-
mendem Ausmal fur etliche Anwendung be-
nutzt. Die Mobilfunknetze sind gut ausgebaut,
verlasslich und gunstig. Datenanwendungen,
die auf IP Technik und Mobilfunk beruhen,
sind zukunftssicher und bilden eine besonders
gute Basis fur die Kommunikation von Ma-
schine zu Maschine (M2M).

In diesem Artikel wurde eine Architektur fur
M2M Kommunikation entworfen und allgemei-
ne Empfehlungen fur das Kommunikationsver-
halten von verteilten M2M Anwendungen vor-
geschlagen.

Je groBer die Zahl an M2M Geraten fir eine
bestimmte Anwendung ist, desto sorgfaltiger
muss diese geplant werden. Dieser allgemeine
Artikel kann nicht alle Aspekte und Heraus-
forderungen einer konkreten Anwendung ab-
decken. Als kompetenter Partner unterstutzt
Telekom Austria Group M2M gerne |hr indivi-
duelles M2M Projekt.



Telekom Austria Group M2M ist ein 100%iges Tochterunter-
nehmen der Telekom Austria Group, der fiihrende Telekom-
munikationsanbieter in Mittel-und Osteuropa mit mehr als 22
Millionen Kunden in acht Markten. Mit kostenginstigen
Dienstleistungen und maBgeschneiderten Losungen unter-
stutzt Telekom Austria Group ihre Kunden bei der Entwick-
lung neuer M2M Geschaftsmodelle. Daraus ergeben sich signi-
fikante Kosteneinsparungen, Prozessoptimierungen und eine
effiziente Nutzung der natirlichen Ressourcen. Zusammen
mit einem groBen internationalen Netzwerk von strategi-
schen Partnern bieten Telekom Austria Group und ihre Be-
triebsgesellschaften paneuropaische und globale Dienstleis-
tungen rund um die Welt.
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